
 
 

 

 

提醒 

ALERT 

 

On October 21, 2020, the Standing Committee of the National People’s Congress (NPC) of the 
People’s Republic of China (PRC) released the draft PIP Law for public comment. 

2020年10月21日，中华人民共和国（中国）人民代表大会常务委员会（人大常委会）发布《个

人信息保护法（草案）》，并征求公众意见。 

随着大数据行业在中国的快速发展，以及对各类政府机构和公司所采集的私人数据可能发生泄露和不
当使用的担忧，《个人信息保护法（草案）》是作为解决长期以来对个人数据泄露和黑客行为的担忧
所迈出的重要一步。

一旦《草案》正式颁布，《中华人民共和国网络安全法》、《中华人民共和国数据安全法》和《个人
信息保护法》将构成中国治理数据隐私、数据保护和网络安全的三部基本法。

《个人信息保护法（草案）》还具有域外效力，适用于在中国境内没有设立法律实体但直接向中国境
内个人收集个人信息的境外公司。

更进一步：中国发布《个人信息保护法（草案）

》征求公众意见
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《个人信息保护法（草案）》（ 《草案》 ）共八章 条，涵盖了有关个人信息保护的各类主题，包括（ ）总
则，（ ）个人信息处理规则，（ ）个人信息的跨境提供的规则，（ ）个人在个人信息处理活动中的权利，
（ ）个人信息处理者的义务，（ ）履行个人信息保护职责的部门，（ ）法律责任，（ ）附则。

以下是《草案》主要条款的概要。

个人信息和敏感个人信息的界定

《草案》将 个人信息 定义为 以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括
匿名化处理后的信息 。这一定义与欧盟的《一般数据保护条例》（ ）和《加利福尼亚消费者隐私法案》
（ ）的定义相似。

《草案》就敏感个人信息进行了非穷尽性的列举，而 则禁止处理特殊类别的个人数据，除非符合法定条件
需要处理。《草案》将 敏感个人信息 定义为 一旦泄露或者非法使用，可能导致个人受到歧视或者人身、财产安
全受到严重危害的个人信息，包括种族、民族、宗教信仰、个人生物特征、医疗健康、金融账户、个人行踪等信
息。

处理个人信息的规则

《草案》在第二章中规定了处理个人信息的一般规则和处理敏感个人信息的特殊规则，大部分规则与分散在现行
法律法规中的规则一致。

以下介绍处理个人信息的几项重要规则。
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个人同意和其他处理个人信息的法律依据

根据《草案》，个人信息的处理不仅限于《网络安全法》规定的取得个人同意的情况，符合下列情形之一的，个
人信息处理者可以处理个人信息：

 

为订立或者履行个人作为一方当事人的合同所必需；

 
为履行法定职责或者法定义务所必需；

 

为应对突发公共卫生事件，或者紧急情况下为保护自然人的生命健康和财产安全所必需；

 

为公共利益实施新闻报道、舆论监督等行为在合理的范围内处理个人信息；

 
法律、行政法规规定的其他情形。

与 相比，《草案》表明了在应对公共卫生突发事件时处理个人信息的必要性，这显然是回应仍在持续发展
的新冠病毒疫情。但是，《草案》并没有将 规定的 控制者或第三方追求的合法利益 作为处理个人信息的
法律依据。

个人信息处理者

不同于 ，《草案》没有区分 数据控制者 和 数据处理者 。《草案》仅规定了 个人信息处理者 的责任和合
规性要求， 个人信息处理者 被定义为 自主决定处理目的、处理方式的组织、个人 。《草案》中定义的 个人信
息处理者 类似于 下的 数据控制者 。

个人信息处理者不得以个人不同意处理其个人信息或者撤回其对个人信息处理的同意为由，拒绝提供产品或者服
务；处理个人信息属于提供产品或者服务所必需的除外。
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个人信息处理者有义务采取必要措施保护个人信息，例如制定内部管理制度和操作规程；对个人信息实行分级分
类管理；采取安全技术措施（如加密、去标识化）；定期进行安全教育和培训；制定并组织实施个人信息安全事
件应急预案等。

处理个人信息达到国家网信部门规定数量的个人信息处理者应当指定个人信息保护负责人，该负责人的姓名、联
系方式等应当公开，并报送给履行个人信息保护职责的部门。个人信息处理者应当定期对其个人信息处理活动是
否符合法律、行政法规的规定进行审计。

共同处理个人信息和委托第三方处理个人信息

两个或者两个以上的个人信息处理者共同处理个人信息的，即使其约定了各自的权利和义务，如果侵害个人信息
权益的，应依法承担连带责任。

个人信息处理者委托第三方处理个人信息的，双方应当签署协议约定委托处理的目的、处理方式、个人信息的种
类、保护措施以及双方的权利和义务等。个人信息处理者应对受托方的个人信息处理活动进行监督。未经个人信
息处理者同意，受托方不得转委托他人处理个人信息。在合同履行完毕或者委托关系解除后，将个人信息返还个
人信息处理者或者予以删除。

处理敏感个人信息

《草案》对敏感个人信息的处理规定了更多限制。个人信息处理者只有具有 特定的目的 和 充分的必要性 ，才能
处理敏感个人信息。但《草案》并未进一步解释什么构成 特定的目的 和 充分的必要性 。处理敏感个人信息之
前，应当取得个人的单独同意或书面同意。
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域外适用

跨国公司可能对《草案》中规定的域外管辖权最感兴趣，这一规定可能会增加在中国设有子公司或在中国没有设
立法律实体但向中国境内个人提供产品或服务的外国公司的合规风险。《草案》将适用于下述境外公司：

 
以向境内自然人提供产品或者服务为目的处理个人信息；

 

为分析、评估境内自然人的行为而收集个人信息；或

 
法律、行政法规规定的其他情形。

上述规定类似于 第 条中的相应规定，该规定适用于设立在欧盟境外的控制者或处理者对欧盟境内数据主
体的个人数据所进行的处理。

此外，《草案》也与 的规定相类似，要求中国境外处理中国境内个人信息的处理者在中国境内设立专门机
构或指定代表，负责处理个人信息保护相关事务。该专门机构或代表的姓名和联系信息应报送履行个人信息保护
职责的部门。

跨境信息提供

许多在中国开展业务的跨国公司关注的一个重要问题是有关跨境信息提供的规则。

《草案》第 条规定，个人信息处理者因业务等需要，确需向中国境外提供个人信息的，应当至少具备下列一项
条件：

 

依照该法第 条的规定通过国家网信部门组织的安全评估；第 条要求关键信息基础设施运营者
和处理个人信息达到国家网信部门规定数量的个人信息处理者将在中国境内收集和产生的个人信息存
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储在境内，确需向境外提供的，应当通过国家网信部门组织的安全评估，除非法律、行政法规和国家
网信部门规定可以不进行安全评估。 

 
按照国家网信部门的规定经专业机构进行个人信息保护认证；

 

与境外接收方订立合同，约定双方的权利和义务，并监督其个人信息处理活动达到《草案》规定的个
人信息保护标准；或

 
法律、行政法规或者国家网信部门规定的其他条件。

大多数个人信息处理者可能更愿意选择满足上述第（ ）项条件，因为其不涉及国家网信部门的安全评估或专业机
构的认证，可以避免花费额外的时间和成本。在个人信息处理者与境外接收方是关联公司的情形下，更有可能选
择满足上述第（ ）项条件。最后通过的终稿中本条款将如何进行规定值得密切关注。

即使允许个人信息处理者将个人信息提供给境外接收方，其还应当向个人告知境外接收方的身份、联系方式、处
理目的、处理方式、个人信息的种类以及个人向境外接收方行使本法规定权利的方式等事项。

此外，个人信息处理者还应就该等跨境信息提供取得个人的单独同意。

与其他最近发布的法律（如《出口管制法》）和法规（如《不可靠实体清单规定》）相似，《草案》也规定了 黑
名单 制度，对于境外的组织、个人从事损害中国公民的个人信息权益，或者危害中国家安全、公共利益的个人信
息处理活动的，国家网信部门有权将其列入该 黑名单 。个人信息处理者将被禁止或限制向黑名单上的组织或个
人转移个人信息。

此外，《草案》还规定，任何国家和地区在个人信息保护方面对中国采取歧视性的禁止、限制或者其他类似措施
的，中国可以根据实际情况对该国家或者该地区采取相应措施。
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法律责任

《草案》对违反本法规定处理个人信息的，可处以最高 万元人民币（约合 美元）的罚款，对相关责
任人员处以最高 万元人民币（约合 美元）的罚款。如果违法行为情节严重的，对于个人信息处理者可
处以 万元人民币（约合 万美元）或相当于上一年度营业额 ％的罚款。虽然尚不清楚《草案》是否会
将个人信息处理者所在集团公司的年营业额来纳入评估罚款金额，但《草案》下拟议的罚款金额巨大。

总结

对于跨国公司在中国设立子公司处理个人信息和 或将个人信息转移到海外总部和关联公司，以及为《草案》规定
目的直接向中国境内个人收集个人信息的境外组织和个人，密切关注《草案》的任何进展十分重要。我们建议跨
国公司和国内公司根据《草案》开始优化内部规程和制度。我们预计人大常委会将在未来几个月审议公众的意
见，并发布第二稿征询公众意见或进行立法审议。我们将密切关注未来的进展。
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